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一 种改进的基于混沌理论的木马检测器生成算法 

秦 杰，司 群，颜会娟，闫付亮 
(河南工业大学 信息科学与工程学院，河南 郑州 450001) 

摘 要：在分析现有应用于入侵检测系统中的检测器生成算法的基础上，提出了一种基于混沌理论的木马检测器 

生成算法，通过混沌的初值敏感性实现了广泛的搜索空间．结合加权欧式距离，并利用混沌的遍历特性产生了均匀 

的检测器集合．采用 Microsoft visual 2008和 Matlab进行仿真实验，结果表明，改进 的算法能有效保持抗体的多样 

性，并具有较快的收敛速度． 
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An Improved Troj an Detector Generating 

Algorithm Based on Chaos Theory 

QIN Jie，SI Qun，YAN Hui-juan，YAN Fu—liang 

(College of Information Science and Engineering，Henan University of Technology，Zhengzhou 450001，China) 

Abstract：After studying the existing  detector generating ~gorithrns used in the intrusion detection systems，a new 

approach of detector generating was presented which was based on chaos theory． The over-spread character of chaos 

sequence combined the concept of weighted Euclidean distance was used to generate set of detector th better distribution。 

and chaos initial value sensitivity was used tO enlarge the searching spac~ Simulation experiment and the results indicate 

that the arithmetic not only remains the diversity of population but also has good fast astringency． 
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1 引言 

基于混沌理论lL1]的检测器生成算法克服了随机 

检测器生成算法难度随自体集规模增大呈指数增加 

的限制，另外，该算法适用于任何一种匹配规则，而 

不像线性时间检测器生成算法和贪婪检测器生成算 

法仅仅适用于 r一连续位匹配规则l2]．当前，基于混沌 

理论的检测器生成算法存在搜索盲区大和收敛速度 

慢的不足，导致这些不足的原因是该类算法产生初 

始检测器大多数采用的是 Logistic模型[3]生成混沌 

序列和添加混沌扰动[4]．有学者提出混沌力学和信 

息熵[5]相结合，该算法调整和控制了初始检测器的 

分布情况，但仍存在缺陷，在优化算法中，对应由抗 

体 ==={0111111111}和抗体 一{1000000000}构成 

的抗体群，其平均信息熵 H(2)一O．693 147，表明这 

两个抗体是两个很不相同的抗体，但是在优化算法 

中它们是两个很相近的解(通过解码后)． 

本文将混沌理论引入到木马检测器生成算法 

中，并针对以上缺陷，提出了一种基于混沌理论，结 

合数学中的加权欧氏距离产生均匀检测器的方法， 

该方法能够较好地解决搜索盲区大、收敛速度慢、误 

删抗体等问题． 

2 免疫系统的混沌特征 

混沌是由连续或离散的动力系统产生的，是一 

种没有固定周期的循环行为，具有初值敏感性，遍历 

性和随机性．混沌理论被广泛应用在了工程学、物理 

学、数学和生物学等领域 ，s]．同时混沌具有对初值 
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敏感性遍历性和随机性等特性[6]． 

免疫系统属于耗散系统，需要不问断的吸收能 

量和物质，并不断的耗费这些能量与物质．通过考察 

抗原细胞浓度变化，可得出抗原细胞增殖方式，由方 

程(1)给出： 
，  ̂ ／ 。、 、 

A (￡+1)一志(1一 )A (￡)--k'A (￡)(1) 
0 gn诅x 

式中，抗原细胞在 t时刻的浓度用A (￡)表示，要得 

到 ￡+1时刻的抗原浓度，可 t时刻计算得出．抗原 

的增长率用志表示，细胞的死亡率用 走 表示．初值设 

置为 A (0)：=：0．3，当 一是一是 的值小于 3．0时候， 

A ( )趋于稳定，当 3．1< ≤3．4时，函数趋于振荡， 

当3．4≤ <4．0时，函数呈现混沌现象L6]． 

3 改进的基于混沌理论的检测器生成算法 

在免疫系统中，初始状态微小的改变就导致系 

统状态发生巨大差异，这就是混沌初值敏感的特点， 

这个特点增大了空间的范围．利用混沌初值敏感的 

特点来产生的个体均匀的分布在个体解空间且不会 

产生聚集．这样可能出现的数据冗余就得到了有效 

避免，而利用混沌扰动对不适应的个体进行“变异” 

得到更优个体l_6]． 

本文中提出的改进的基于混沌理论的检测器生 

成算法，主要是通过混沌序列产生候选检测器集合， 

然后初始检测器集合的生成是根据数学中加权欧式 

距离原理．基于加权欧氏距离的计算检测器平均亲 

和力的算法与基于信息熵的算法相比较，计算产生 

加权欧氏距离中的权值会花费一定时间，但是它比 

计算信息熵的速度大大提高，对初始检测器集合的 

处理能力也提高了． 

检测器生成算法流程如图 1所示． 

3．1 初始检测器的初始化 

检测器的初始化成功与否使得成熟检测器的生 

成效率和质量受到直接影响．因为混沌序列的遍历 

性和随机性，以及个体均匀分布在解空间中这一特 

性，所以在本文算法中，对于初始检测器的产生采用 

了混沌序列的算法． 

检测器集合的第一个个体 z 随机产生，并映射 

到[O，1] 区间中得到Y。，将 Y。作为混沌序列的初 

始值，继而通过 Feigenbaum迭代方程产生混沌序 

列 ，该迭代方程是由Logistic映射形成的，最后将 

映射到解空间生成初始检测器集合Y ，( 一1，2， 
⋯

， )，并对每个检测器随机产生一个代表其重要性 

的权值 W ，W 一，W (O< <1)． 

混沌理论产生 
初始检测器集合 

加 
入 

检 
测 
器 

集 
合 

利用加权欧氏距离计算 
每个检测器与其他检测 
器的平均亲和力 

图 1 基于混沌理论和加权欧氏距离的 

检测器生成算法流程图 

3．2 适应度函数的构造 

本文中引人加权的欧氏距离来计算某检测器与 

其他检测器的平均亲和力．一般的计算采用欧氏距 

离，我们分别将抗原和抗体定义为 N维实体空间中 

的不同的坐标点，则亲和力表述为两点间的距离，假 

如给定抗体坐标<z ，z ，⋯，zN>，抗原坐标< ， 
”

， >，欧氏距离计算抗体和抗原间的亲和力 
— — — 一  

公式为D一 ／̂∑( —Yi) ．文中使用了加权欧氏 

r= ————一  

距离，即为D一 ／∑ ( 一Yi) ，W 为定义的权 

值．文中抗体和抗原采用二进制表示，计算公式做了 
一 些改进，下面会提到具体计算公式． 

在基于信息熵的人工免疫算法中，由于需要计 

算每代抗体群中各个抗体的信息熵，所以算法的速 

度大大减缓[8]．用检测器X 与其他检测器的平均亲 

和力来表示检测器X 的适应度，而适应度高的检测 

器在选择过程中会保留下来，改进的适应度函数构 

造如公式(2)： 

M 厂 ———————一  

∑Wf̂／∑( 一 )。 
口( )一苎  —  — 一  (2) 

M 一 1 

式中Y 表示第i个检测器第k位上的值，M表示所 

有初始检测器的个数，Wi位第 个检测器的重要 

性等级即权值，并且每个检测器都是 N位的二进制 

编码． 

3．3 混沌扰动 

对于不大于规定阈值的检测器采取混沌扰动， 

具体过程参照公式(3)： 

一 
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：一(1一 ) + (3) 

为当前系统的最优值，叩随着代数 r的变化而 

自适应改变，可以取[0，1]之间的参数， 为迭代 r 

次后的混沌向量， ：为添加了扰动的混沌向量．根 

据公式(3)得出，因为混沌具有初值敏感性， ，的巨 

大差异是由混沌初值的微小变化所引起的，从而使 

得生成检测器的速度比较快，同时完成了变异个体 

范围增加、个体优化、种群丰富这些目标． 

4 实验比较 

将本文算法与基于混沌理论和信息熵的检测器 

算法进行对比实验．实验的平 台是 Windows XP， 

CPU 2．83 GHz，2 GB内存，150 GB硬盘．开发工具 

采用 Microsoft Visual 2008，并用 Matlab进行仿真 

实验． 

由于Feigenbaum迭代方程使用极其方便并且 

有较小的计算量，所以实验中混沌序列的产生采用 

公式(4)： 

Xn+1一 (1一 z ) (4) 

在实验过程，12取 3．7，z为混沌变量，0-(z < 

1，其混沌空间为[0，1]．实验中随机产生个体 ，将 

．z 映射到[0，1] 即 一0．3，以迭代次数为横坐 

标，以每次的 值为纵坐标，如图2所示． 

图 2 代数与混沌序列初值关系图 

由图2可看出混沌的遍历性，基本上遍历了大 

部分空间，此特性保持了抗体的多样性，取自体集大 

小为 40，通过计算检测器适应度函数值，选择其中 

适应度函数值大于规定阈值的检测器生成后代检测 

器集合，比基于混沌理论和信息熵的检测器生成算 

法的时间开销少．在同等条件下，用这两种检测器生 

成算法来进行对比实验，图 3所示为进化代数与所 

生成检测器个数的关系． 

由图3分析可知，本文算法在产生相同检测数 

籁 

雹 
稚 
露 

捌 

图 3 检测器代数和检测器个数的关系 

时，比基于信息熵的迭代次数低即该算法运行效率 

高，另外，在相同的迭代次数下产生可用检测器个数 

多，产生的抗体具有更好的多样性．表 1中给出了两 

种算法性能的对比结果． 

表 1 两种算法性能比较结果 

、＼  性能 算法运行 每次进 所耗 每次收敛到全 

算法 、＼  的次数 化代数 时间 局的最优次数 

惹 罂堇 璺 50 400 25．6 44 熵的检测器生成算法 “ 

本文算法 50 400 4．0 45 

实验中算法重复运行的次数为 50次，所耗时间 

是算法运行 50次所需时间之和．由表 1可以看出， 

在基于混沌理论和信息熵的检测器生成算法中，因 

为需要计算每个抗体的信息熵，使得算法执行时间 

较长．同时在实验中发现随着种群数量的增加，信息 

熵的计算量成爆炸式增长，这大大阻碍了基于混沌 

理论和信息熵的检测器生成算法的效率，相比之下， 

本文提出的算法的优势就显示出来． 

5 结束语 

本文将混沌理论应用在木马检测领域，提出了 
一 种基于混沌理论和加权欧氏距离的木马检测器生 

成算法，并通过实验验证了本文方法的有效性．本文 

方法比传统的基于信息熵的木马检测器生成算法效 

率高，由于结合了混沌理论能够生成均匀的木马检 

测器，从而保证了种群的多样性．本文算法利用加权 

欧氏距离提高了计算能力，对初始检测器的处理能 

力也大大提高．下一步的工作是将该算法应用于木 

马检测系统中，进一步设置加权欧氏距离的合适的 

权值来验证该算法的有效性． 
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的划分，利用符合人眼视觉特性的高斯加权系数对 

图像子块进行加权，并进一步考虑到颜色分布在方 

向上的差异性，增加了横纵两个方向的投影，以增强 

图像局部颜色特征的表征能力，再通过二值化得到 

颜色位图作为局部颜色特征．最后，合理地融合了全 

局颜色分布特征和局部颜色分布特征，综合两者进 

行图像检索．实验结果表明，本文算法具有良好的检 

索效果． 
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